« All

Leak
Sensitive

21 juin 2025

Hopital privé de la Loire
530 000 patients

nom, prénom

date de naissance

genre

adresse postale

téléphone

NIR

documents d'assurance et documents administratifs
résultats de consultation

Source : https://x.com/_SaxX_/status/1940667859467645379

21 juin 2025

Disneyland

64Go

Source : https://x.com/_SaxX_/status/1936346269737173317

3 juin 2025

Cartier

nom
adresse courriel

pays

Source : https://bonjourlafuite.eu.org/img/cartier.jpg

3 juin 2025

Kaviari

nom, prénom, genre
date de naissance
adresse mail, adresse postale


https://x.com/_SaxX_/status/1940667859467645379
https://bonjourlafuite.eu.org/img/cartier.jpg
https://x.com/_SaxX_/status/1936346269737173317

numéro de téléphone
identifiant, mot de passe
numéro client

historique des commandes

Source : https://bonjourlafuite.eu.org/img/kaviari.png

26 mai 2025

Autosur

nom, prénom

adresse email et postale

numéro de téléphone

numéro de plaque d'immatriculation

Source : https://bonjourlafuite.eu.org/img/autosur.png

13 mai 2025

Dior

Source : https://www.lemonde.fr/pixels/article/2025/05/13/dior-victime-d-un-vol-de-
donnees-personnelles-de-clients_6605835_4408996.html

13 mai 2025

Pulsy

nom, prénom

genre

date de naissance, commune de naissance
adresse postale

téléphone

email

données médicales

parcours de soin

date et lieux des hospitalisations

Source : https://bonjourlafuite.eu.org/img/pulsy.png

30 avril 2025

Cerballiance

Source : https://bonjourlafuite.eu.org/img/cerballiance.png

24 avril 2025


https://bonjourlafuite.eu.org/img/cerballiance.png
https://bonjourlafuite.eu.org/img/pulsy.png
https://www.lemonde.fr/pixels/article/2025/05/13/dior-victime-d-un-vol-de-donnees-personnelles-de-clients_6605835_4408996.html
https://www.lemonde.fr/pixels/article/2025/05/13/dior-victime-d-un-vol-de-donnees-personnelles-de-clients_6605835_4408996.html
https://bonjourlafuite.eu.org/img/autosur.png
https://bonjourlafuite.eu.org/img/kaviari.png

Carrefour Mobile
64 000 clients

* numeéro de téléphone
» adresse email

* mot de passe

» adresse

* numéro de passeport

» Source : https://www.gondola.be/fr/news/64000-clients-de-carrefour-mobile-
victimes-dune-fuite-de-donnees

22 avril 2025

Easy Cash

* nom, prénom
» date de naissance

» Source : https://bonjourlafuite.eu.org/img/easycash.png

18 avril 2025

Indigo

* adresse email

» plaque dimmatriculation
* nom, prénom

* numéro de téléphone

» adresse postale

» Source : https://bonjourlafuite.eu.org/img/indigo.jpg
15 avril 2025

Afflelou

* nom, prénom, date de naissance
» adresse postale, adresse email

* numéro de téléphone

» informations commerciales

» Source : https://bonjourlafuite.eu.org/img/afflelou-1.jpg
» Source : https://bonjourlafuite.eu.org/img/afflelou-2.jpg

15 avril 2025


https://bonjourlafuite.eu.org/img/afflelou-2.jpg
https://bonjourlafuite.eu.org/img/afflelou-1.jpg
https://bonjourlafuite.eu.org/img/indigo.jpg
https://bonjourlafuite.eu.org/img/easycash.png
https://www.gondola.be/fr/news/64000-clients-de-carrefour-mobile-victimes-dune-fuite-de-donnees
https://www.gondola.be/fr/news/64000-clients-de-carrefour-mobile-victimes-dune-fuite-de-donnees

Hertz

* nom
* coordonnées

» date de naissance
* permis de conduire
» carte de crédit

* passeport

» Source : https://next.ink/brief_article/hertz-sest-fait-derober-des-donnees-clients-
permis-passeports-cartes-de-credit/

11 avril 2025

Harvest
50 000 personnes, 5 000 entreprises
» gestion de patrimoine

» Source : https://www.01net.com/actualites/fuite-massive-france-vol-donnees-
bouscule-monde-finance-francaise.html

7 avril 2025

UTWIN

e identité
» adresse email
* numéro de téléphone

» Source : https://bonjourlafuite.eu.org/img/utwin.jpg

1 avril 2025

Reporterre

* nom, prénom
+ adresse courriel
» adresse postale

» Source : https://bonjourlafuite.eu.org/img/reporterre.jpg

28 mars 2025

MAIF & BPCE

* nom, genre, date de naissance
 situation matrimoniale et professionnelle
» adresse postale, adresse email


https://bonjourlafuite.eu.org/img/reporterre.jpg
https://bonjourlafuite.eu.org/img/utwin.jpg
https://www.01net.com/actualites/fuite-massive-france-vol-donnees-bouscule-monde-finance-francaise.html
https://www.01net.com/actualites/fuite-massive-france-vol-donnees-bouscule-monde-finance-francaise.html
https://next.ink/brief_article/hertz-sest-fait-derober-des-donnees-clients-permis-passeports-cartes-de-credit/
https://next.ink/brief_article/hertz-sest-fait-derober-des-donnees-clients-permis-passeports-cartes-de-credit/

numéro de téléphone
revenus, patrimoine
numéro de sociétaire

Source : https://bonjourlafuite.eu.org/img/maif.png

Source : https://www.leparisien.fr/economie/votre-argent/fuite-de-donnees-pour-
les-clients-maif-et-banque-populaire-caisse-depargne-que-faire-si-vous-etes-
concerne-22-03-2025-J56 UD4GFSNELRANHKS5ICRQ6614.php

27 mars 2025

Oracle Cloud

6 millions de clients

authentification LDAP
serveur SSO
clefs d’'authentification

Source : https://www.lemondeinformatique.fr/actualites/lire-des-clients-confirment-
la-fuite-de-donnees-oracle-cloud-96454.html

26 mars 2025

Centrale Nantes

rapports & projets privés

login et hash des mots de passe utilisateurs
code sources

documents administratifs

Source : https://bonjourlafuite.eu.org/img/centrale-nantes.png

25 mars 2025

Cerballiance

nom, prénom

date de naissance

adresse postale

numéro de sécurité sociale

régime de mutuelle, caisse de mutuelle, date de fin de droit

Source : https://www.clubic.com/actualite-558117-les-laboratoires-francais-
cerballiance-ont-ete-victimes-d-une-cyberattaque-voici-les-donnees-qui-ont-
fuite.html

24 mars 2025


https://www.clubic.com/actualite-558117-les-laboratoires-francais-cerballiance-ont-ete-victimes-d-une-cyberattaque-voici-les-donnees-qui-ont-fuite.html
https://www.clubic.com/actualite-558117-les-laboratoires-francais-cerballiance-ont-ete-victimes-d-une-cyberattaque-voici-les-donnees-qui-ont-fuite.html
https://www.clubic.com/actualite-558117-les-laboratoires-francais-cerballiance-ont-ete-victimes-d-une-cyberattaque-voici-les-donnees-qui-ont-fuite.html
https://bonjourlafuite.eu.org/img/centrale-nantes.png
https://www.lemondeinformatique.fr/actualites/lire-des-clients-confirment-la-fuite-de-donnees-oracle-cloud-96454.html
https://www.lemondeinformatique.fr/actualites/lire-des-clients-confirment-la-fuite-de-donnees-oracle-cloud-96454.html
https://www.leparisien.fr/economie/votre-argent/fuite-de-donnees-pour-les-clients-maif-et-banque-populaire-caisse-depargne-que-faire-si-vous-etes-concerne-22-03-2025-J56UD4GFSNELRANHK5ICRQ66I4.php
https://www.leparisien.fr/economie/votre-argent/fuite-de-donnees-pour-les-clients-maif-et-banque-populaire-caisse-depargne-que-faire-si-vous-etes-concerne-22-03-2025-J56UD4GFSNELRANHK5ICRQ66I4.php
https://www.leparisien.fr/economie/votre-argent/fuite-de-donnees-pour-les-clients-maif-et-banque-populaire-caisse-depargne-que-faire-si-vous-etes-concerne-22-03-2025-J56UD4GFSNELRANHK5ICRQ66I4.php
https://bonjourlafuite.eu.org/img/maif.png

Autosur & Diagnosur

* nom, prénom

» adresse email et postale
* numéro de téléphone

» place dimmatriculation

» Source : https://bonjourlafuite.eu.org/img/autosur.jpg

20 mars 2025

Eclaireuses et Eclaireurs de France
44 000 utilisateurs

* nom, prénom, genre

» date et lieu de naissance

» adresse

» profession

* email, téléphone fixe et mobile

» Source : https://bonjourlafuite.eu.org/img/scoutsdefrance.jpg

20 mars 2025

Intersport

3.4 millions

* n°de transaction

* n°de facture

* n°de référence PayPal

* code de transaction

» date de début / date de fin de la transaction
» transaction débitée ou créditée

« montant brut de la transaction

* n°de compte du payeur

* pseudo de l'acheteur

» adresse de livraison et de facturation
* identifiant utilisateur

* nom et prénom,

» source de paiement

* numéro de la carte de fidélité

» Source : https://bonjourlafuite.eu.org/img/intersport.jpg

18 mars 2025


https://bonjourlafuite.eu.org/img/intersport.jpg
https://bonjourlafuite.eu.org/img/scoutsdefrance.jpg
https://bonjourlafuite.eu.org/img/autosur.jpg

Direct Assurance

» Source : https://bonjourlafuite.eu.org/img/directassurance.jpg

13 mars 2025

Laforet

» dossier locataire
* pieces d'identité
 RIB

» Source : https://bonjourlafuite.eu.org/img/laforet.jpg

5 mars 2025

UTwin

* identité
* adresse email
* numéro de téléphone

» Source : https://bonjourlafuite.eu.org/img/utwin.png

4 mars 2025

Cote Sushi

* nom, prénom

» date de naissance

» coordonnées de contact
» programme de fidélité

» Source : https://bonjourlafuite.eu.org/img/cotesushi.png

4 mars 2025

La Poste

* nom, prénom

* email, adresse postale
» année de naissance

* numeéro de téléphone

» Source : https://bonjourlafuite.eu.org/img/laposte.png

28 février 2025

EDF DPIH

» plan d'intervention et de maintenance des centrales


https://bonjourlafuite.eu.org/img/laposte.png
https://bonjourlafuite.eu.org/img/cotesushi.png
https://bonjourlafuite.eu.org/img/utwin.png
https://bonjourlafuite.eu.org/img/laforet.jpg
https://bonjourlafuite.eu.org/img/directassurance.jpg

» résultats des contrdles et opérations de sécurité
+ identifiants des agents de maintenance

» Source : https://bonjourlafuite.eu.org/img/edf-dpih.jpg
28 février 2025

Zephir
* nom, prénom

» email, téléphone
« IBAN

» Source : https://bonjourlafuite.eu.org/img/zephir.jpg

28 février 2025

Ecole Nationale de la Sécurité
30 000 personnes

* civilité, nom, prénom

» date de naissance

» adresse

» téléphone, email

+ ville et payes de naissance
* nationalité

* numéro de sécurité sociale
* numéro Pdle Emploi

* numéro carte VTC

* dipléme, niveau d’étude

» Source : https://bonjourlafuite.eu.org/img/ens.jpg

26 février 2025

Nord Emploi

* nom, prénom

» téléphone

» adresse

* n° allocataire

» organisme référent

» formulaire RSA & CAF

« CV

» date ouverture des droits

» date de cessation d'inscription
* notification projet personnalisé


https://bonjourlafuite.eu.org/img/ens.jpg
https://bonjourlafuite.eu.org/img/zephir.jpg
https://bonjourlafuite.eu.org/img/edf-dpih.jpg

* modalité accompagnement

+ status analphabétisme

» capacité a utiliser des outils informatiques
+ solution de garde d’enfant

» soutien par un réseau professionnel

* nombre de candidatures

 vie professionnelle

* expérience associative et professionnelle
» formations, savoir-faire

* métiers envisagés

+ centre d'intérét

+ certification

* langue

» connaissance des outils bureautique

* permis de conduire

» Source : https://bonjourlafuite.eu.org/img/nordemploi.jpeg

21 février 2025

Fédération Francaise de Foot

* nom, prénom

* genre

» date et lieu de naissance

* nationalité

» adresse postale

» adresse email

* numéro de téléphone

* photo

» copie du justificatif d'identité

» Source : https://bonjourlafuite.eu.org/img/fff.jpg

19 février 2025

Service Départemental d'Incendie et de Secours de la Vienne

* login
* mot de passe hashé
+ email

» Source : https://bonjourlafuite.eu.org/img/sdis86.jpg
17 février 2025


https://bonjourlafuite.eu.org/img/sdis86.jpg
https://bonjourlafuite.eu.org/img/fff.jpg
https://bonjourlafuite.eu.org/img/nordemploi.jpeg

Sport Découverte
488 023 comptes

nom, prénom

date de naissance
numéro de téléphone
adresse mail

Source : https://bonjourlafuite.eu.org/img/sportdecouverte.jpg

13 février 2025

Mutuelle des motards

nom, prénom
adresse email
numéro de téléphone
code postal

Source : https://bonjourlafuite.eu.org/img/motards.jpg

12 février 2025

Caisse des dépots et des consignations

70 000 personnes

Source : https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/
vols-de-donnees-personnelles-a-la-caisse-des-depots-70-000-personnes-
concernees-dont-1-000-elus_7070919.html

12 février 2025

Chronopost

nom, prénom
numéro de téléphone
adresse

signature

Source : https://next.ink/170278/chronopost-confirme-un-incident-ayant-conduit-a-
un-vol-dune-partie-des-donnees-personnelles/

11 février 2025

King Jouet

nom, prénom
email


https://next.ink/170278/chronopost-confirme-un-incident-ayant-conduit-a-un-vol-dune-partie-des-donnees-personnelles/
https://next.ink/170278/chronopost-confirme-un-incident-ayant-conduit-a-un-vol-dune-partie-des-donnees-personnelles/
https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/vols-de-donnees-personnelles-a-la-caisse-des-depots-70-000-personnes-concernees-dont-1-000-elus_7070919.html
https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/vols-de-donnees-personnelles-a-la-caisse-des-depots-70-000-personnes-concernees-dont-1-000-elus_7070919.html
https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/vols-de-donnees-personnelles-a-la-caisse-des-depots-70-000-personnes-concernees-dont-1-000-elus_7070919.html
https://bonjourlafuite.eu.org/img/motards.jpg
https://bonjourlafuite.eu.org/img/sportdecouverte.jpg

numéro de téléphone
détail de la commande

Source : https://bonjourlafuite.eu.org/img/kingjouet.png

6 février 2025

Espace-Recettes.fr Vorwerk

nom complet

adresse postale, adresse email
numéro de téléphone

données de préférence Thermomix

Source : https://bonjourlafuite.eu.org/img/espace-recettes.png

27 janvier 2025

AIDES

nom, prénom

date de naissance

adresse postale, téléphone, adresse email
IBAN

numeéro de sécurité sociale

résultat d'examen de santé

Source : https://next.ink/167384/aides-org-pirate-donnees-personnelles-et-
bancaires-iban-dans-la-nature/
Source : https://bonjourlafuite.eu.org/img/aides.png

24 janvier 2025

Fédération Francaise Montagne Escalade
808 881 comptes

nom, prénom
adresse postale
adresse email
identifiant

date de naissance
numéro de téléphone

Source : https://bonjourlafuite.eu.org/img/ffme.webp

24 janvier 2025


https://bonjourlafuite.eu.org/img/ffme.webp
https://bonjourlafuite.eu.org/img/aides.png
https://next.ink/167384/aides-org-pirate-donnees-personnelles-et-bancaires-iban-dans-la-nature/
https://next.ink/167384/aides-org-pirate-donnees-personnelles-et-bancaires-iban-dans-la-nature/
https://bonjourlafuite.eu.org/img/espace-recettes.png
https://bonjourlafuite.eu.org/img/kingjouet.png

E.Leclerc

* nom, prénom

+ adresse email

* identifiant d'acces

* numéro de dossier
* montant de prime

+ libellé de prestation

» Source : https://bonjourlafuite.eu.org/img/leclerc.jpg

23 janvier 2025

Fédération Francaise de la montagne et de 1'escalade

* nom, prénom

* sexe

» date de naissance
» adresse postale
» téléphone

* adresse email

» Source : https://bonjourlafuite.eu.org/img/ffme.png

20 janvier 2025

Fédération Francaise de tir a I'arc
625 434 comptes

* nom, prénom

* sexe

» date de naissance

» adresse postale

» téléphone

» adresse email

* photo de profil

» Source : https://bonjourlafuite.eu.org/img/ffta.jpg

14 janvier 2025

Fédération Francaise de Force
64 512 comptes

» Source : https://bonjourlafuite.eu.org/img/ffforce.jpg

14 janvier 2025


https://bonjourlafuite.eu.org/img/ffforce.jpg
https://bonjourlafuite.eu.org/img/ffta.jpg
https://bonjourlafuite.eu.org/img/ffme.png
https://bonjourlafuite.eu.org/img/leclerc.jpg

Fédération Francaise de Roller Skateboard

* nom, prénom

» adresse email, adresse postale
» date et lieu de naissance

* numéro de téléphone

* numéro de licence

» Source : https://bonjourlafuite.eu.org/img/ffrs.png

14 janvier 2025

Kiabi
Credential stuffing

* nom, prénom
» date de naissance
 IBAN

» Source : https://bonjourlafuite.eu.org/img/kiabi.jpg

31 décembre 2024

Cogitis
82Go

» Source : https://bonjourlafuite.eu.org/img/cogitis.png

30 décembre 2024

Atos

» Source: https://next.ink/brief_article/le-groupe-de-rancongiciels-space-bears-
affirme-avoir-compromis-la-securite-datos/

27 décembre 2024

Volkswagen

» données client
» |ocalisation

» Source : https://cybersecuritynews.com/volkswagen-data-breach/

27 décembre 2024

Arsoeé

* Source : https://www.ladepeche.fr/2024/12/27/agriculture-larsoe-specialiste-des-
services-numeriques-aux-eleveurs-victime-dune-cyberattaque-12413861.php


https://www.ladepeche.fr/2024/12/27/agriculture-larsoe-specialiste-des-services-numeriques-aux-eleveurs-victime-dune-cyberattaque-12413861.php
https://www.ladepeche.fr/2024/12/27/agriculture-larsoe-specialiste-des-services-numeriques-aux-eleveurs-victime-dune-cyberattaque-12413861.php
https://cybersecuritynews.com/volkswagen-data-breach/
https://next.ink/brief_article/le-groupe-de-rancongiciels-space-bears-affirme-avoir-compromis-la-securite-datos/
https://next.ink/brief_article/le-groupe-de-rancongiciels-space-bears-affirme-avoir-compromis-la-securite-datos/
https://bonjourlafuite.eu.org/img/cogitis.png
https://bonjourlafuite.eu.org/img/kiabi.jpg
https://bonjourlafuite.eu.org/img/ffrs.png

26 décembre 2024

Peugeot

» Source : https://www.20minutes.fr/high-tech/4130958-20241226-peugeot-sait-
cyberattaque

25 décembre 2024

Cyberhaven

» Source : https://www.lemagit.fr/actualites/366617606/Chaine-logistique-du-logiciel-
Cyberhaven-touche-par-une-cyberattaque

20 décembre 2024

Electro Dépot

» Source : https://cybernews.com/security/french-records-exposed-by-mysterious-
data-hoarder/

20 décembre 2024

Go Sport

» Source : https://cybernews.com/security/french-records-exposed-by-mysterious-
data-hoarder/

20 décembre 2024

Sport 2000

» Source : https://cybernews.com/security/french-records-exposed-by-mysterious-
data-hoarder/

20 décembre 2024

Wakanim

» Source : https://cybernews.com/security/french-records-exposed-by-mysterious-
data-hoarder/

12 décembre 2024

Top Achat

* nom, prénom
* email
» addresse

» Source : https://bonjourlafuite.eu.org/img/topachat.jpg


https://bonjourlafuite.eu.org/img/topachat.jpg
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://cybernews.com/security/french-records-exposed-by-mysterious-data-hoarder/
https://www.lemagit.fr/actualites/366617606/Chaine-logistique-du-logiciel-Cyberhaven-touche-par-une-cyberattaque
https://www.lemagit.fr/actualites/366617606/Chaine-logistique-du-logiciel-Cyberhaven-touche-par-une-cyberattaque
https://www.20minutes.fr/high-tech/4130958-20241226-peugeot-sait-cyberattaque
https://www.20minutes.fr/high-tech/4130958-20241226-peugeot-sait-cyberattaque

10 décembre 2024

LDLC

» Source : https://www.groupe-ldlc.com/information-relative-a-un-incident-de-
cybersecurite-3/

4 décembre 2024

Deloitte

» Source : https://cybersecuritynews.com/deloitte-hacked/

3 décembre 2024

Guy Demarle

* nom, prénom

» adresse postale

» adresse email

* numéro de téléphone

» Source : https://www.01net.com/actualites/nouveau-hack-en-france-les-donnees-de-
lenseigne-guy-demarle-ont-ete-volees.html

2 décembre 2024

Norauto

* nom, prénom

* adresse email

» adresse postale

* numéro de téléphone

* numéro de piece d'identité

» Source : https://bonjourlafuite.eu.org/img/norauto.webp

27 novembre 2024

Ze Camping
1.6 millions d'utilisateurs

* nom, prénom

* login

* mot de passe hashé
+ date de naissance

» téléphone

» adresse postale


https://bonjourlafuite.eu.org/img/norauto.webp
https://www.01net.com/actualites/nouveau-hack-en-france-les-donnees-de-lenseigne-guy-demarle-ont-ete-volees.html
https://www.01net.com/actualites/nouveau-hack-en-france-les-donnees-de-lenseigne-guy-demarle-ont-ete-volees.html
https://cybersecuritynews.com/deloitte-hacked/
https://www.groupe-ldlc.com/information-relative-a-un-incident-de-cybersecurite-3/
https://www.groupe-ldlc.com/information-relative-a-un-incident-de-cybersecurite-3/

» Source : https://bonjourlafuite.eu.org/img/ze-camping.jpg

26 novembre 2024

JVS

* nom, prénom

+ adresse email

* login

* numéro de téléphone
» collectivité

» Source : https://bonjourlafuite.eu.org/img/jvs.webp

24 novembre 2024

SFR

3.6 millions de clients

* nom, prénom

* adresse email

» adresse postale, code postal, ville

» date de naissance, département de naissance
* numéro de téléphone

« 150 000 IBAN

» Source : https://bonjourlafuite.eu.org/img/sfr.webp

23 novembre 2024

Banque de France

» identité des employés, poste, salaire

+ identité des clients, comptes bancaires, historique
+ webmail

» documents stratégiques, rapports financiers

» Source : https://bonjourlafuite.eu.org/img/banque-france.png

22 novembre 2024

Companie de Transport Strasbourgeoise

* inconnu
» Source : https://bonjourlafuite.eu.org/img/cts.jpg

21 novembre 2024


https://bonjourlafuite.eu.org/img/cts.jpg
https://bonjourlafuite.eu.org/img/banque-france.png
https://bonjourlafuite.eu.org/img/sfr.webp
https://bonjourlafuite.eu.org/img/jvs.webp
https://bonjourlafuite.eu.org/img/ze-camping.jpg

Chambres d’agriculture

» Source : https://www.ladepeche.fr/2024/11/21/info-la-depeche-les-chambres-
dagriculture-doccitanie-victimes-dun-piratage-informatique-dampleur-dautres-
instances-touchees-en-france-12338652.php

19 novembre 2024

Direct Assurance

* nom

» adresse email

* numéros de téléphone
« IBAN

» Source : https://www.zataz.com/cyberattaque-sur-direct-assurance-un-pirate-parle-
de-milliers-de-clients-et-prospects-exposes/

19 novembre 2024

Mediboard
750 000 patients

* nom, prénom

» date de naissance et de déces
« genre

* numéro de téléphone

* médecin traitant

» prescriptions médicales

* identifiant externe

* historique des soins

» Source : https://www.clubic.com/actualite-544139-fichiers-et-dossiers-patients-
sensibles-francais-en-fuite-sur-le-dark-web-que-se-passe-t-il.html

19 novembre 2024

Auchan

* nom, prénom

* adresse email

» adresse postale

» téléphone

« composition familiale

» date de naissance

* numéro de carte de fidélité, montant de la cagnotte


https://www.clubic.com/actualite-544139-fichiers-et-dossiers-patients-sensibles-francais-en-fuite-sur-le-dark-web-que-se-passe-t-il.html
https://www.clubic.com/actualite-544139-fichiers-et-dossiers-patients-sensibles-francais-en-fuite-sur-le-dark-web-que-se-passe-t-il.html
https://www.zataz.com/cyberattaque-sur-direct-assurance-un-pirate-parle-de-milliers-de-clients-et-prospects-exposes/
https://www.zataz.com/cyberattaque-sur-direct-assurance-un-pirate-parle-de-milliers-de-clients-et-prospects-exposes/
https://www.ladepeche.fr/2024/11/21/info-la-depeche-les-chambres-dagriculture-doccitanie-victimes-dun-piratage-informatique-dampleur-dautres-instances-touchees-en-france-12338652.php
https://www.ladepeche.fr/2024/11/21/info-la-depeche-les-chambres-dagriculture-doccitanie-victimes-dun-piratage-informatique-dampleur-dautres-instances-touchees-en-france-12338652.php
https://www.ladepeche.fr/2024/11/21/info-la-depeche-les-chambres-dagriculture-doccitanie-victimes-dun-piratage-informatique-dampleur-dautres-instances-touchees-en-france-12338652.php

Source : https://bonjourlafuite.eu.org/img/auchan.webp

18 novembre 2024

Le Point

nom
adresse email
numéro de téléphone
adresse postale

date de naissance

Source : https://www.lepoint.fr/high-tech-internet/apres-la-croix-et-liberation-le-
point-victime-d-un-vol-de-donnees-personnelles-18-11-2024-2575566_47.php

14 novembre 2024

Huttopia

nom, prénom
adresse email

Source : https://bonjourlafuite.eu.org/img/huttopia.jpg

13 novembre 2024

Molotov

10 millions de personnes

adresse email
nom, prénom
date de naissance

Source : https://bonjourlafuite.eu.org/img/molotov.jpg

12 novembre 2024

Picard

45 000 personnes

nom, prénom

date de naissance

adresse email

adresse postale

numéro de téléphone
numeéro de carte de fidélité
points de fidélité

bons de réduction


https://bonjourlafuite.eu.org/img/molotov.jpg
https://bonjourlafuite.eu.org/img/huttopia.jpg
https://www.lepoint.fr/high-tech-internet/apres-la-croix-et-liberation-le-point-victime-d-un-vol-de-donnees-personnelles-18-11-2024-2575566_47.php
https://www.lepoint.fr/high-tech-internet/apres-la-croix-et-liberation-le-point-victime-d-un-vol-de-donnees-personnelles-18-11-2024-2575566_47.php
https://bonjourlafuite.eu.org/img/auchan.webp

* historique des commandes
* tickets de caisse

+ liste d'achats

» favoris d'achat

25 octobre 2024

Free

5,1 millions de personnes

* nom, prénom

» date de naissance

* lieu de naissance

+ adresse email

» adresse postale

» IBAN

 identifiant abonné

» type d'offre souscrite

» date de souscription

» abonnement actif ou non

» Source : https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-
donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-
implique.html

» Source : https://bonjourlafuite.eu.org/img/free.png

25 octobre 2024

Free Mobile

14,1 millions de personnes

* nom, prénom

* date de naissance

* lieu de naissance

» adresse email

» adresse postale

* identifiant abonné

» type d'offre souscrite

» date de souscription

» abonnement actif ou non

» Source : https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-
donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-
implique.html

» Source : https://bonjourlafuite.eu.org/img/free-mobile.png


https://bonjourlafuite.eu.org/img/free-mobile.png
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://bonjourlafuite.eu.org/img/free.png
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html
https://www.clubic.com/actualite-542138-cyberattaque-de-free-les-donnees-fuitees-ont-trouve-preneur-pour-175-000-dollars-voici-ce-que-ca-implique.html

24 octobre 2024

Ornikar

4,2 millions de personnes

* nom, prénom

» date de naissance

* adresse email

» adresse postale

* numéro de téléphone

* Source : https://www.numerama.com/cyberguerre/1832130-lauto-ecole-en-ligne-
ornikar-victime-dune-cyberattaque-des-infos-personnelles-ont-fuite.html

30 septembre 2024

Meilleurtaux

* nom, prénom

+ date de naissance

* pays de naissance

» adresse postale

* numéro de téléphone

* situation professionnelle
* situation familiale

* revenus

* Source : https://www.numerama.com/cyberguerre/1817354-le-site-meilleurtaux-a-
subi-une-cyberattaque-attention-aux-tentatives-de-phishing.html

18 septembre 2024

RED by SFR

Plusieurs dizaines de milliers de clients

* nom, prénom

» adresse email

» adresse postale

* numéro de téléphone

+ IBAN

» type de forfait

+ identifiant de la carte SIM
+ identifiant du smartphone

» Source : https://next.ink/brief_article/red-by-sfr-informe-ses-clients-dune-nouvelle-
fuite-avec-une-ribambelle-de-donnees/


https://next.ink/brief_article/red-by-sfr-informe-ses-clients-dune-nouvelle-fuite-avec-une-ribambelle-de-donnees/
https://next.ink/brief_article/red-by-sfr-informe-ses-clients-dune-nouvelle-fuite-avec-une-ribambelle-de-donnees/
https://www.numerama.com/cyberguerre/1817354-le-site-meilleurtaux-a-subi-une-cyberattaque-attention-aux-tentatives-de-phishing.html
https://www.numerama.com/cyberguerre/1817354-le-site-meilleurtaux-a-subi-une-cyberattaque-attention-aux-tentatives-de-phishing.html
https://www.numerama.com/cyberguerre/1832130-lauto-ecole-en-ligne-ornikar-victime-dune-cyberattaque-des-infos-personnelles-ont-fuite.html
https://www.numerama.com/cyberguerre/1832130-lauto-ecole-en-ligne-ornikar-victime-dune-cyberattaque-des-infos-personnelles-ont-fuite.html

13 septembre 2024

Assurance retraite

370 000 personnes

nom, prénom

adresse

numéro de Sécurité sociale

montant approximatif des ressources

Source : https://www.lemonde.fr/pixels/article/2024/09/13/l-assurance-retraite-s-
est-fait-voler-des-donnees-de-370-000-personnes_6316212_4408996.html

12 septembre 2024

Cybertek

nom, prénom
adresse email
adresse postale
numéro de téléphone

Source : https://next.ink/149926/fuites-de-donnees-cybertek-et-grosbill-entrent-
dans-la-danse-truffaut-refuse-de-donner-des-details/

10 septembre 2024

Cultura

1,5 millions de personnes

nom, prénom

adresse email

adresse postale

numéro de téléphone
historique des commandes

Source : https://next.ink/149551/boulanger-cultura-diviamobilites-les-fuites-de-
donnees-se-multiplient/

7 septembre 2024

Boulanger

Quelques centaines de milliers de personnes

nom, prénom
adresse email
adresse postale


https://next.ink/149551/boulanger-cultura-diviamobilites-les-fuites-de-donnees-se-multiplient/
https://next.ink/149551/boulanger-cultura-diviamobilites-les-fuites-de-donnees-se-multiplient/
https://next.ink/149926/fuites-de-donnees-cybertek-et-grosbill-entrent-dans-la-danse-truffaut-refuse-de-donner-des-details/
https://next.ink/149926/fuites-de-donnees-cybertek-et-grosbill-entrent-dans-la-danse-truffaut-refuse-de-donner-des-details/
https://www.lemonde.fr/pixels/article/2024/09/13/l-assurance-retraite-s-est-fait-voler-des-donnees-de-370-000-personnes_6316212_4408996.html
https://www.lemonde.fr/pixels/article/2024/09/13/l-assurance-retraite-s-est-fait-voler-des-donnees-de-370-000-personnes_6316212_4408996.html

numéro de téléphone

Source : https://www.lemondeinformatique.fr/actualites/lire-piratage-de-boulanger-
des-centaines-de-milliers-de-clients-touches-94654.html
Source : https://bonjourlafuite.eu.org/img/boulanger.png

28 avril 2024

Ticketmaster

560 millions de personnes

nom, prénom

adresse email

adresse postale

numéro de téléphone

distorique des transactions

détails des commandes

informations bancaires (4 derniers numéros de la carte enregistrée et date
d’'expiration)

Source : https://www.clubic.com/actualite-528357-millions-de-clients-ticketmaster-
pirates-le-geant-mondial-de-la-vente-de-billets-dans-la-tourmente.html

15 avril 2024

Le Slip Francais

1.5 millions de personnes

nom
prénom

téléphones

adresse postale

adresse email

numéros de commandes

Source : https://www.journaldugeek.com/2024/04/18/piratage-que-sait-on-du-hack-
massif-de-cette-marque-francaise/

8 mars 2024

France Travail

43 millions de personnes

nom, prénom
numéro de sécurité sociale
adresse email


https://www.journaldugeek.com/2024/04/18/piratage-que-sait-on-du-hack-massif-de-cette-marque-francaise/
https://www.journaldugeek.com/2024/04/18/piratage-que-sait-on-du-hack-massif-de-cette-marque-francaise/
https://www.clubic.com/actualite-528357-millions-de-clients-ticketmaster-pirates-le-geant-mondial-de-la-vente-de-billets-dans-la-tourmente.html
https://www.clubic.com/actualite-528357-millions-de-clients-ticketmaster-pirates-le-geant-mondial-de-la-vente-de-billets-dans-la-tourmente.html
https://bonjourlafuite.eu.org/img/boulanger.png
https://www.lemondeinformatique.fr/actualites/lire-piratage-de-boulanger-des-centaines-de-milliers-de-clients-touches-94654.html
https://www.lemondeinformatique.fr/actualites/lire-piratage-de-boulanger-des-centaines-de-milliers-de-clients-touches-94654.html

» adresse postale
* numéro de téléphone
* identifiants France Travail

» Source : https://www.cnil.fr/fr/france-travail-la-cnil-enquete-sur-la-fuite-de-donnees-
et-donne-des-conseils-pour-se-proteger

1 mars 2024

LDLC

1,5 millions de personnes

* nom, prénom

» adresse email

» adresse postale

* numéro de téléphone

» Source : https://www.01net.com/actualites/les-donnees-de-15-million-de-clients-
|dlc-ont-ete-piratees.html

» Source : https://bonjourlafuite.eu.org/img/Idic.png

+ Communiqué de presse

6 février 2024

Almerys, Viamedis

33 millions de personnes

* nom, prénom

» date de naissance

* numeéro de sécurité sociale
* nom de l'assureur de santé
* contrat souscrit

» Source : https://www.cnil.fr/fr/violation-de-donnees-de-deux-operateurs-de-tiers-
payant-la-cnil-ouvre-une-enquete-et-rappelle-aux

1 octobre 2016

Dailymotion
85 millions de personnes

* nom d'utilisateur
» adresse email

Hachage des mots de passe

» Source : https://thehackernews.com/2016/12/dailymotion-video-hacked.html


https://thehackernews.com/2016/12/dailymotion-video-hacked.html
https://www.cnil.fr/fr/violation-de-donnees-de-deux-operateurs-de-tiers-payant-la-cnil-ouvre-une-enquete-et-rappelle-aux
https://www.cnil.fr/fr/violation-de-donnees-de-deux-operateurs-de-tiers-payant-la-cnil-ouvre-une-enquete-et-rappelle-aux
https://www.groupe-ldlc.com/information-relative-a-un-incident-de-cybersecurite-2/
https://bonjourlafuite.eu.org/img/ldlc.png
https://www.01net.com/actualites/les-donnees-de-15-million-de-clients-ldlc-ont-ete-piratees.html
https://www.01net.com/actualites/les-donnees-de-15-million-de-clients-ldlc-ont-ete-piratees.html
https://www.cnil.fr/fr/france-travail-la-cnil-enquete-sur-la-fuite-de-donnees-et-donne-des-conseils-pour-se-proteger
https://www.cnil.fr/fr/france-travail-la-cnil-enquete-sur-la-fuite-de-donnees-et-donne-des-conseils-pour-se-proteger
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